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Ciekawa alternatywa dla sniffera Ethereal

Packetyzer dla MS Windows

Wsrdod darmowych rozwigzan utatwiajacych sniffing w sieciach lokalnych wyréznia sie Ethereal, ktory dostepny jest w wersjach
dla systemoéw uniksowych oraz MS Windows. Program ten jest rozwijany na zasadach Open Source i rozpowszechniany na
licencji GNU GPL. Charakteryzuje go bogactwo dostepnych funkcji oraz wygodny graficzny interfejs uzytkownika, ktéry

Wsréd darmowych rozwigzan utatwiajgcych sniffing w sieciach lokalnych wyréznia sie Ethereal, ktéry
dostepny jest w wersjach dla systeméw uniksowych oraz MS Windows. Charakteryzuje go bogactwo
dostepnych funkcji oraz wygodny graficzny interfejs uzytkownika, ktéry wykorzystuje wieloplatformowg
biblioteke GTK+. Jesli jednak nie odpowiada nam GUI oparte na GTK+, a naszym systemem jest MS
Windows, mozemy skorzystaé z alternatywnego rozwigzania jakim jest Packetyzer opracowany przez firme
Network Chemistry.

wykorzystuje wieloplatformowa biblioteke GTK+. Jesli jednak nie odpowiada nam GUI oparte na GTK+, a haszym systemem
jest MS Windows, mozemy skorzystac z alternatywnego rozwigzania jakim jest Packetyzer opracowany przez firme Network
Chemistry. Ponadto, program ten oferuje kilka dodatkowych funkcji.

Czym jest Packetyzer?

Packetyzer to naktadka graficzna (ang. frontend) na biblioteke ethereal.dll (bedacq takze podstawgq sniffera Ethereal dla MS
Windows - libethereal.dll), stuzaca do przechwytywania i analizy pakietdw sieciowych. Interfejs programu wykorzystuje
standardowe elementy graficzne MS Windows (naktadke napisano za pomocg Borland C++ Buildera), stad nie jest konieczna
instalacja GTK+. Dodatkowo GUI Packetyzera zostato zreorganizowane i wydaje sie by¢ bardziej przejrzyste - z czym oczywiscie
nie muszg zgadzaé sie dotychczasowi uzytkownicy Ethereala. Packetyzer oferuje bardzo zblizong funkcjonalno$¢ do sniffera
Ethereal. Warto jednak zauwazy¢, ze jego rozwdj zwykle znajduje sie krok wstecz w stosunku do Ethereala. W chwili pisania
tego artykutu najnowsza edycja sniffera Ethereal nosita numer 0.10.4, a opisywana wersja Packetyzera 2.0.0 zostata stworzona
w oparciu o biblioteke ethereal.dll 0.10.3. W wiekszosci przypadkéw nie powinno to jednak oznaczaé jakichkolwiek problemow.
Oprocz biblioteki ethereal.dll Packetyzer wymaga instalacji popularnej w tego typu programach biblioteki WinPcap. Wersja 2.0.0
programu jest dostarczana wraz z WinPcap w wersji 3.01a. Nie oznacza to jednak, ze nie mozna wykorzysta¢ innego wydania
WinPcap, np. 3.1b3, cho¢ znane sg przypadki nieprawidtowego dziatania programu w niektdérych systemach (uzytkownicy
Standardy i protokoty Obstugiwane protokoty i standardy Wsrod 483 obstugiwanych przez Packetyzera protokotéw mozna
wyrdzni¢ m.in.: Address Resolution Protocol (ARP), ATM, Data Link Switching, DCE RPC, Domain Name Service (DNS), Ethernet
over IP (EoIP), Ethernet, File Transfer Protocol (FTP), Gnutella Protocol, Interbase, ICMPv4/ICMPv6, Internet Printing Protocol
(IPP), Internet Protocol (IPv4/IPv6), Internet Relay Chat (IRC), Kerberos, Microsoft Directory Replication Service, Microsoft
Distributed File System, Microsoft Exchange MAPI, Microsoft Local Security Architecture, Microsoft Messenger Service, Microsoft
Network Logon, Microsoft Registry, Microsoft Security Account Manager, Microsoft Server Service, Microsoft Service Control,
Microsoft Spool Subsystem, Microsoft Task Scheduler Service, Microsoft Telephony API Service, Microsoft Windows Browser
Protocol, Microsoft Windows Lanman Remote API Protocol, Microsoft Windows Logon Protocol, Microsoft Workstation Service,
NetBIOS, MySQL Protocol, Post Office Protocol 3 (POP3), Point to Point Protocol (PPP), Radius Protocol, Rlogin Protocol, Secure
Socket Layer (SSL), SMB, Transmission Control Protocol (TCP), Trivial File Transfer Protocol, TFTP. Jezeli chodzi o wspotprace z
innymi narzedziami, to za pomocg Packetyzera mozna analizowa¢ pakiety przechwycone i zapisane w plikach przez m.in.:
tcpdump, Ethereal, Novell LANAlyzer, Network Associates Sniffer (skompresowane i nieskompresowane), Microsoft Network
Monitor, Sniffer Pro, wyjsciowe pliki do debuggowana z routeréw Lucent/Ascend, wyjscie (zrzut pakietéow) z routeréw ISDN
firmy Toshiba, Etherpeek i Airopeek. Packetyzer 2.0.0 pozwala takze wykorzystywac wtyczki dostepne dla wersji Ethereala, na
ktorej zostat oparty. Petna ich lista znajduje sie w katalogu \Packetyzer\plugins\0.10.3. modemdw powinni np. skorzystac z
biblioteki WinPcap w wersji 2.3, dzieki czemu bedgq mie¢ mozliwos$¢ sniffowania, poniewaz wersje 3.x biblioteki nie obstugujg
potaczen dialup). Packetyzer moze by¢ zainstalowany w systemach Windows 9x/Me/NT/2000/XP/ Server 2003. Wszystkie
niezbedne biblioteki (WinPcap, ethereal.dll) wchodza w sktad pakietu instalacyjnego Packetyzera. Podobnie jak pierwowzor -
Ethereal - Packetyzer rozprowadzany jest na licencji GNU GPL. Adresy, pod ktérymi mozna odnalezé obydwa programy podano
w ramce Narzedzia. Packetyzer ma mozliwos$¢ rozpoznawania i dekodowania pakietéw przesytanych za pomoca 483 protokotow
(wybrane z nich przedstawiono w ramce Obstugiwane protokoty i standardy).



Interfejs obstugi

Packetyzer posiada bardzo wygodny i
przejrzysty interfejs obstugi. Gtéwne
okno sktada sie z kilku czesci - ponizej
menu programu i paska narzedzi, ktéry
zawiera skréty do najczesciej
wykorzystywanych opcji, mamy trzy
pola. W lewym (najwiekszym)
prezentowane sg zdekodowane
informacje pochodzace z
przechwyconego i wskazanego w
prawym, gérnym polu pakietu. Prawe,
dolne pole pokazuje surowg (ang. raw)
zawartos$c przechwyconej ramki. Ponizej
znajdujq sie opcje dotyczace filtrowania
pakietédw oraz sze$¢ zaktadek,
pozwalajacych przetgczaé sie do innych
widokow (patrz Rys. 1):

. Decode - gtdwny widok,
pozwalajacy podgladac
zdekodowang zawartos¢ ramek,

° Protocols - widok
przedstawiajacy statystyczne
zestawienie wykorzystywanych
przez przechwycone ramki

protokotéw,
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Rys. 1: Gtéwny widok Packetyzera po zakponej sesji
przechwytywania. Widanajwazniejsze czsci interfejsu

4 Connections - widok ukazujacy statystyczne zestawienie wykorzystywanych protokotéw w poszczegdlnych, monitorowanych

pofaczeniach pomiedzy maszynami,

L Statistics - statystyki dotyczace aktywnej sesji przechwytywania (General - ogdlne, 802.11 - zwigzane z przechwytywaniem pakietow

w sieciach WLAN),

L Wireless - widok zwigzany z przechwytywaniem pakietow w sieciach WLAN,
L Filters - podglad dostepnych dla programu filtréw (zdefiniowanych przez producenta jak i dodanych przez uzytkownika).

W kazdym z pdl mozliwe jest wykorzystanie prawego przycisku myszy. Dzieki temu, jezeli mozna wykonywac na wskazanym
polu dodatkowe operacje, wyswietlane jest menu kontekstowe zawierajace skroty do odpowiednich funkcji. Jesli np. po
zakonczeniu sesji przechwytywania ramek chcemy wskazac wybrany pakiet i odfiltrowaé wytacznie pakiety, ktére mu
odpowiadajq (o identycznej budowie), wystarczy klikngé prawym przyciskiem myszy na wybranym pakiecie i wybra¢ z menu
kontekstowego opcje Create Filter from Packet.... Wowczas zostanie otworzone okno Filter Designera, w ktérym znajdowac sie
bedzie wygenerowane wyrazenie filtrujace. Po dokonaniu wymaganych zmian i zapisaniu filtra bedzie mozna go w dowolnej
chwili wykorzystaé. Na podobnej zasadzie funkcjonuje dostep do pozostatych opcji, np. edytora pakietéw - wystarczy wskazac
ramke i wybra¢ z menu kontekstowego pozycje Packet Editor. Zostaniemy przetaczeni do okna, w ktérym mozemy zmieniaé
zawartos¢ przechwyconego pakietu i - ewentualnie - odestac¢ (wstrzykna¢) go do sieci.

Konfiguracja programu

Zanim jednak bedziemy mogli rozpoczac sesje przechwytywania ramek wedtug ustalonych regut, nalezy przygotowac
konfiguracje programu. Do najwazniejszych opcji dotyczacych pracy Packetyzera mamy dostep poprzez pasek narzedzi (ikona
Modify Global Options) lub za pomocg menu: Edit->Global Options. Opcje zgrupowane sg w nastepujacych zaktadkach:

. Global - tutaj ustawiamy opcje, ktdre beda obowiazywac w przypadku wszystkich sesji przechwytywania:
O Name Resolution - grupa opcji pozwalajacych na wiaczenie lub wytaczenie rozwigzywania nazw/adreséw. Dostepne
opcje to: Resolve MAC Addresses, Resolve network addresses i Resolve transport names,
O  Ask before closing session - pytanie o potwierdzenie przed zakonczeniem sesji,
O  Analyze packets when loading a file - wiaczenie opcji sprawia, ze podczas wczytywania pliku zawierajacego wczesniej
przechwycone pakiety beda one na biezaco poddawane analizie.

° Default Capture - opcje domysine dla biezacej sesji przechwytywania:

O  Adapter - pozwala wskazac interfejs sieciowy, za pomoca ktdrego bedziemy przechwytywac pakiety; jezeli w systemie jest
kilka kart sieciowych, mozna wskaza¢ odpowiednig z listy rozwijanej,

O  Capture name - pozwala okresli¢ nazwe dla pliku, w ktdrym zachowywane beda przechwytywane pakiety,

O  Limit each packet to - umozliwia okreslenie limitu danych przechwyconych w kazdym pakiecie. W wigkszosci
przypadkow nie ma potrzeby przechwytywania catych pakietow, gdyz podczas diagnozowania probleméw z siecig
wystarczg nam jedynie nagtowki ramek. Dane uzytkownika nie maja wowczas zadnego znaczenia, a przechwytywanie
mniejszej ilosci danych trwa krdcej i jest bardziej efektywne. Kwestia wyglada zupetnie inaczej, jezeli mamy zamiar
podglada¢ komunikacje miedzy uzytkownikami (np. hasta uzywane do uwierzytelniania itp.),

O  Capture packets in promiscuous mode - oznacza przechwytywanie pakietdw przez interfejs programowo przetaczony
w tryb pracy beztadnej (ang. promiscuous), ktdry pozwala odbiera¢ wszystkie pakiety docierajace do wybranego interfejsu
sieciowego, nawet jesli nie s zaadresowane bezposrednio do maszyny podstuchujacej. Jezeli chcemy przechwytywac tylko
ruch dotyczacy lokalnego komputera, mozemy wytaczy¢ te opcje,



O  Automatic scrolling during capture - jesli opcja jest wtaczona, prawe gdrne okno na zaktadce Decode bedzie
przesuwac sie automatycznie w miare, jak tapane beda kolejne pakiety,

O  Limit total capture to - okreslanie maksymalnej wielkosci pliku bufora dla przechwyconych pakietéw,

O Reuse capture buffer when it is full - ta opcja pozwala ponownie wykorzystac zapetniony bufor. Jezeli jest zaznaczona,
to w momencie, kiedy podczas sesji przechwytywania bufor zostanie zapetniony, a pojawia sie nowe pakiety, bufor bedzie
zapisywany od poczatku (pierwszy nowy pakiet na miejscu pierwszego w buforze, drugi nowy pakiet na miejscu drugiego
w buforze itd.).

. Protocol Options - w liScie rozwijanej mamy dostep do wszystkich obstugiwanych przez Packetyzera protokotéw. Po wskazaniu
dowolnego z nich, wys$wietlone zostajq dodatkowe opcje konfiguracyjne, charakterystyczne tylko dla niego, np. w przypadku protokotu
IPv4 mozemy ustali¢, czy pole TOS (ang. Type of Service) nagtdwka ma byc¢ traktowane w sposob tradycyijny, czy jako pole DS (ang.
Differentiated Services). W oparciu o te ustawienia interpretowane bedg dane z przechwyconych pakietdw.

. WLAN Options - tutaj mozna ustawia¢ opcje i parametry zwigzane z pracq Packetyzera w sieciach WLAN.

Jesli zamierzamy wprowadzi¢ zmiany w ustawieniach dotyczacych przechwytywania dla konkretnej sesji, nalezy skorzystac z
ikony Change Capture Options na pasku narzedzi (lub wybra¢ menu Session->Capture Options). Dostepne opcje odpowiadajg
tym, ktdre grupuje zaktadka Default Capture w ustawieniach globalnych, jednak wprowadzone zmiany obowigzywac bedga tylko
wskazang sesje.

tapanie pakietow

Po uruchomieniu programu, wskazaniu interfejsu, ktéry ma postuzy¢ do pracy i okresleniu opcji przechwytywania mozemy
rozpocza¢ nowg sesje. W tym celu wystarczy klikna¢ ikone Start the current capture na pasku skrotéw. Rozpocznie sie
przechwytywanie, podczas ktérego stopniowo beda uzupetniane informacje we wszystkich trzech polach okna gtéwnego.
Podczas pracy stosowane beda reguty filtrowania, wiec jesli nie zostaty one do tej pory zdefiniowane przez uzytkownika,
program bedzie starat sie przechwyci¢ wszystkie pakiety. Jesli jednak obowigzujq jakies filtry, to przechwytywane beda tylko te
pakiety, ktére spetniajg zawarte w nich kryteria. Podczas procesu przechwytywania aktualizowane bedg takze nastepujace
informacje:

. Received - oznacza ilos¢ przechwyconych pakietow,
. Passed Filter - oznacza ilo$¢ pakietow, ktore zostaty przechwycone, gdyz spetniaty kryteria zdefiniowane w filtrach,
. Memory - wskaznik zajetosci ustalonego bufora.

W zaleznosci od tego, jak Sciste sq reguty filtrowania, pakietdw moze byc¢ bardzo duzo lub mogg one pojawiac sie bardzo
rzadko. Oznacza to, ze umiejetny dobdr warunkow filtrowania jest istotny, gdyz nadmiar informacji moze utrudnic prace.
Zagadnienie to oméwimy jeszcze doktadniej w dalszej czesci tekstu.

Teraz mozemy zatrzymac pierwszg sesje i dostosowac¢ warunki pracy, w tym zdefiniowa¢ odpowiednie filtry. Wystarczy wcisnaé
ikone Stop the current capture na pasku skrétéw (efekt zakonczenia sesji bedzie zblizony do pokazanego na Rys. 1).

Filtrowanie pakietéw

Podobnie jak Ethereal, Packetyzer oferuje wielkie mozliwosci zwigzane z filtrowaniem przechwyconych pakietéw. Uzytkownik

moze dowolnie definiowac reguty filtrowania z wykorzystaniem okreslonych adreséw IP lub MAC, protokotdw, numeréw portdw i

operatoréw logicznych lub wyrazen (np. equal to - réwne z, not equal to - rézne od). W zaleznosci od poziomu opanowania

programu, mozna definiowac filtry poprzez wybieranie gotowych regut lub pisa¢ wtasne, ztozone wyrazenia.

Filtry stuzace do przechwytywania pakietow pozwalaja odrzucic te z nich, ktére nie spetniajg okreslonych kryteriow. Jesli jednak

zakonczyliSmy sesje i chcemy ograniczy¢ ilos¢ danych, mozemy wskazaé (w pasku filtrowania na dole okna) okreslony filtr
zwigzany z wyswietlaniem przechwyconych

8, Filter Desbgres pakietdw. Oba typy filtrdow uzywajq identycznej
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Okno projektanta filtréw zawiera dwie zaktadki:
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wygenerowaé nawet dos¢ ztozone wyrazenie filtrujgce. Druga pozwala wpisywaé wyrazenia bezposrednio oraz testowac ich
poprawnos¢. Zajmiemy sie teraz zaktadkg Simple Filter - mamy tutaj nastepujace mozliwosci:

o Address filter (filtrowanie po adresach) - po wskazaniu tego pola wyboru okreslamy typ adreséw (Type - IP lub MAC) oraz
wpisujemy odpowiednie adresy w polach Address 1 i Address 2. W polu Address 2 mozna wskaza¢ dowolny adres docelowy (Any
address) lub wskaza¢ konkretna maszyne. Nastepnie za pomoca przycisku Direction ustalamy kierunek przeptywu pakietow, ktore
zamierzamy przechwytywac (lub odfiltrowac z juz zakonczonej sesji). Do wyboru mamy: Either direction (komunikacja obustronna),
Address 1 to 2 i Addres 2 to (dla wybranej strony komunikacji).

. Protocol filter (filtrowanie po protokotach) - po zaznaczeniu tego pola wyboru wciskamy przycisk Protocol. Otwarte zostanie okno
Select Protocol zawierajace liste wszystkich obstugiwanych protokotéw. Wybieramy ten, ktdry nas interesuje (np. telnet lub Post Office
Protocol). Wybdr potwierdzamy przyciskiem Select.

e Port filter (filtrowanie po numerze portu) - zaznaczamy pole wyboru filtra. Z listy rozwijanej wybieramy nazwe protokotu (jest ona
powigzana z okreslonym portem) lub podajemy wiasny numer (np. 80 dla HTTP, 110 dla POP3 itd.). Nastepnie wskazujemy typ
protokotu (czy jest on osadzony na protokole TCP czy UDP) w liscie rozwijanej Type. Na koricu podajemy port docelowy w polu Port 2
- moze to by¢ konkretny lub dowolny port (Any port - opcja domysina). Mozemy takze ustali¢ interesujacy nas kierunek
przechwytywanej komunikacji za pomoca przycisku Direction - analogicznie jak w przypadku filtrowania po adresach.

Jak wida¢ uzytkownik jest w stanie zbudowac bardzo zaawansowany filtr wprowadzajac odpowiednie kombinacje powyzszych
opcji. Aby mie¢ catkowitg pewnos¢, ze w wybranych przez nas kryteriach filtrowania nie wystapit zaden btad, warto przetaczy¢
sie na zaktadke Advanced Filter. Powinno by¢ tutaj widoczne automatycznie wygenerowane wyrazenie, ktére mozna sprawdzic¢
za pomocg opcji Test Filter. Jesli wystepuje w nim jakis$ btad (np. logiczny) zostaniemy o tym poinformowani i bedziemy mogli
wprowadzi¢ korekte. Na zaktadce Advanced Filter mozemy takze wpisywacé wtasne wyrazenia z ominieciem opcji dostepnych
pod zaktadka Simple

Filter. [
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wskaza¢ dowolny obstugiwany protokét i po rozwinieciu gatezi przy jego nazwie, dodatkowe pola, po ktorych maja byc filtrowane
pakiety,

4 Relacje (Relation) - pozwala skojarzy¢ wyzej okreslone pole dla danego protokotu z oczekiwang zawartoscig na zasadzie relacji
logicznej lub poréwnania (np. "is present" - jest obecny, "==" - rdwna sig, "!=" - nie réwna sie, "<=" - mniejszy lub réwny itd.).
Operatory dostepne w liscie sg zalezne od wyboru dokonanego w sekgji Field.

. Wartos¢ pola (Value) - tutaj podajemy wartos$é, ktora bedzie stuzyta do wykonania operadji filtrowania. W zaleznosci od ustawien w
sekgji Field i wybranego operatora bedziemy mieli do wyboru okreslone wartosci, np. jesli wskazaliSmy protokét telnet, wybralismy
pole Command i okreslilismy relacje na is present to w polu Value, do wyboru beda wytacznie wartosci liczbowe (1 byte unsigned -
typu byte, bez znaku) od 0 do 6, odpowiadajace nastepujacym komendom sterujacym: O - Auth, 1 -Reject, 2 - Accept, 3 - Response, 4
- Forward, 5 - Forward Accept, 6 - Forward Reject. Oczywiscie jesli wsrod zdefiniowanych domysinych wartosci nie znajduja sie te,
ktérych oczekujemy, mozna podawac wiasne.
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Przyktadowy filtr

Aby zdefiniowa wtasny filtr przechwytujcy komunikacg z uzyciem protokotu telnet
pomiedzy dwoma komputerami wykonamy ngsijace czynnéci:

. kliknij zaktadke Filters,

o kliknij przycisk Create a new filter,

. w oknie Filter Designera podaj nazwe swojego filtra, np.: telnet,

U klikamy pole wyboru Address Filter,

. w polu Address 1 podajemy adres IP: 192.168.1.55,

L w polu Address 2 podajemy adres IP: 192.168.1.56,

L przyciskiem Direction ustalamy kierunek komunikacji Address 1 to 2,
L kliknij pole wyboru Protocol, a nastepnie przycisk Protocol,

4 wybierz protokét telnet z listy wyboru w oknie Select Protocol,

4 przefacz sie na zaktadke Advanced Filter i sprawdz poprawno$¢ wyrazenia (Test Filter),
. zapisz filtr - przycisk OK.

Nasze wyraenie powinno wygidat nasgpujaco:

(telnet) and ((ip.src == 192.168.1.55) and (ip=estL192.168.1.56))

Taki filtr spowodujeze Packetyzerdalzie przechwytywat wyicznie pakiety kierowane z
komputera 192.168.1.55 - klient telnet do kompuf€2.168.1.56 - serwer telnet z
wykorzystaniem protokotu telnet (lub ukryje wszystinne pakiety znajdage seé w buforze
po zakaczeniu sesji). Efekt dziatania filtra pokazano nes Ri.

Po zdefiniowaniu filtra,

nalezy jeszcze okreslic jego N e e e ]
nazwe w polu Filter name - G0 EHE Q- K BEDE D

dzieki temu bedzie mozna Gixg TR R i Ny — TR
tatwo go zlokalizowac. G e |
Przed zapisaniem gotowego 1T Golarantioned st i bl ol (G Bl Gty D36 Ov6C

filtra \_Nyk(_)nUJemy o - [:J-:::-u-mn;-.

weryfikacje poprawnosci = g St

wyrazenia za pomocg opcji = "'_""“_'I‘_:':l“

Test filter. Kiedy zapiszemy o el TS R

wilasny filtr bedzie on T Harber dbadbdom G i)

dostepny na liscie e

wszystkich filtréw. Jezeli s SI——
chcemy skorzystac z it

dowolnego z nich nalezy " faqnass smbarn HITRET

przetaczyc sie na zaktadke = T::-ﬁ:-::-»ﬁ:‘-m:a

Filters. Nastepnie w polach = imni kgt 38 Bt

wyboru przy dostepnych i Tob e,

filtrach oznaczamy te, ktére et ke

beda nam potrzebne i T e e e

potwierdzamy wybor ol

przyciskiem Apply. Jesli i ]

chcemy, aby filtrowanie e

dotyczyto procesu o P

przechwytywania pakietow, ::&T.::.?.““q

musimy rozpoczaé nowq

sesje (przycisk Start

Capture). Jezeli juz
zakonczyliSmy sesje
przechwytywania i teraz

chcemy ograniczy¢ licze  RYS. 4: Wynik sesji przechwytywania. Wykorzystaiity tlla
pohczen telnet. Na pomarezowo (opcja Selection)
zaznaczono pakiety danych zawigeejinformacje ayte do
uwierzytelniania (login i hasto)



wyswietlanych informacji, filtry zostang uzyte zaraz po ich zatwierdzeniu. Warto zauwazyé, ze podczas przechwytywania
pakietéw, jesli wykorzystane zostato filtrowanie, wszystkie te, ktére nie spetnity kryteridw beda odrzucone. Natomiast, jesli
zakonczyliSmy sesje i w buforze znajduje sie jej zapis, to po zaaplikowaniu dowolnego filtra, te pakiety, ktére nie spetniajg
jego regut zostang ukryte (nie bedg prezentowane na liscie przechwyconych pakietéw, znajdujacej sie w prawym gérnym
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Rys. 5: Zakfadka "Filters". Tutaj memy wykonywa operacje
na filtrach i dodwa te z nich, ktére majby¢ stosowane podczas
sesji przechwytywania

proces ten zalezy w pewnym sensie od ustawien dotyczacych protokotdéw, ktére poczyniliSmy podczas konfigurowania opcji
globalnych (Global Options). W zaleznosci od nich interpretacja wynikdw moze mie¢ nieco inny efekt. Zdekodowane
pakiety sg wyswietlane pod zaktadka Decode. W podstawowym widoku prezentowane s kolejno: informacje pochodzace
ze zdekodowanego pakietu (w postaci drzewa w lewym panelu), ktory zostat wskazany na liscie wszystkich
przechwyconych i przefiltrowanych pakietéw (lista w prawym gdrnym panelu) oraz podglad zawartosci (heksadecymalny i
ASCII - w prawym dolnym panelu). Po drzewie poruszamy sie w standardowy sposob, rozwijajac i zwijajac jego wezty. Pod
prawym przyciskiem tego obszaru mamy dostep do opcji menu kontekstowego (np. Expand all - rozwin wszystkie wezty,
Collapse all - zwin wszystkie wezty). Kiedy klikamy na pozycje w drzewie, automatycznie w podgladzie HEX/ ASCII
zaznaczany jest fragment pakietu, ktory odnosi sie do wskazanych informacji. Przydatna jest takze opcja zaznaczania
pakietéw kolorami - Selection, co pozwala je tatwo lokalizowaé podczas analizy. W widoku Decode mozemy wykonywac
wszelkie operacje edycyjne - kopiowanie, usuwanie pakietdw itp. Jezeli chcemy poddaé pakiet modyfikacji, wystarczy
wskazac pakiet w panelu zawierajacym liste i wcisna¢ przycisk Show the packet editor window. Wéwczas zostaniemy
przetaczeni do edytora pakietéw, ktéry sktada sie z dwdch paneli. Gérny zawiera drzewko prezentujace zdekodowane
informacje - tutaj mozemy lokalizowac interesujace nas pola pakietu. Jesli zamierzamy zmieni¢ ich zawartos¢
wykorzystujemy dolny panel, w ktérym przedstawiona jest zawartos$¢ pakietu (HEX/ASCII). Po wprowadzeniu dowolnych
modyfikacji mozemy sprébowac odestaé pakiet do sieci (mozna np. zmieni¢ adres docelowy odbiorcy) za pomocg przycisku
Send One.

Wyszukiwanie pakietow B Machio s fhar
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(CTRL+F - patrz Rys. 6). Nastepnie pojawi sie okno Find FASTH ™ Hiadcmal

Packets. Teraz mozemy: |.-rmanpI

. wyszukiwac pakiety, ktore spetniajg reguty filtrowania (pole
wyboru Matching a filters) - wskazujemy z listy dostepne
filtry i wybieramy Find. Program przeszuka wszystkie pakiety
i wyswietli liste tych, ktdre zostaty przefiltrowane,

. wyszukiwaé pakiety, ktore zawierajg wskazany ciag (pole

wyboru Containing a string box) -

™ A b cument selection
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Rys. 6: Okno "Find Packets" pozwalcg
na filtrowanie i wyszukiwanie pakietéw



wybieramy czy ma to by¢ cigg ASCII czy heksadecymalny, a nastepnie wprowadzamy odpowiedni tafncuch znakéw. Wybieramy opcje

Find - program wyszuka pakiety zawierajace podany ciag.

Oczywiscie istnieje mozliwos¢ taczenia obu sposobdw wyszukiwania (filtry i ciagi znakéw), a takze zawezanie lub
rozszerzanie kryteriow. Za kazdym razem kiedy przeszukamy pakiety, program zwrdci okreslong ich liczbe (jesli zostang
spetnione wiasciwe kryteria). Przy duzej liczbie pakietdw, wcigz moze by¢ ich za wiele, wiec jesli chcemy dalej
przeszukiwac zaznaczony zbidr wydajemy polecenie Add to current selection i ponawiamy wyszukiwanie. Jesli chcemy

skasowac kryteria wyszukiwania wciskamy Reset.

Przyktadowe wyszukiwanie

Przyktadowe wyszukiwanie

Najpierw naley uruchomé nowa ses¢ przechwytywania. Wéwczas z komputera
192.168.1.100akczymy s¢ z komputerem 192.168.1.56 za pomtenetu, a nagpnie
konczymy sesj. Teraz postaramyeivyszukad wszystkie pakiety, ktore przestat kompute
192.168.1.100 do 192.168.1.56 podczas sesji tekanaczymy je. Wykonujemy @ag

ponizsze czynngci:

4 wciskamy przycisk Search for packets marching a set of criteria (CTRL+F),
o zaznaczamy pole obok naszego filtra telnet,
o wybieramy opcje Find.

Na liscie pakietéw (prawy, gérny panel) zostgrodwietlone tylko te, ktore spetnity
kryterium wyszukiwania. Zamykamy okno - Close.2dmy teraz rozpoaz wyszukiwanie
pakietu zawieracego informacje z bannera serwera telnet (ryg ‘togin™). Po takim
pakiecie powinny nagpic¢ kolejne, zawieragce znaki (pole data) skladag s¢ na login i

hasto uyte do uwierzytelnienia.

Sledzenie ruchu TCP

Packetyzer pozwala $ledzi¢ ruch pakietéw TCP generowanych w sieci. Opcja ta dostepna jest w wielu miejscach programu,
w zaleznosci od kontekstu. Najprosciej wywotac ja z listy pakietéw (prawy, gorny panel na zaktadce Decode), z menu
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Rys. 7: Zaktadka "Debug" pokazu;e zawaétwszystklch

przechwyconych pakietow bignych udziat w komunikacji

pomigdzy maszynami. Na czerwono zaznaczono
login i hasto aytkownika komputera 192.168.1.55

kontekstowego - pozycja Follow TCP Flow.
Kiedy uruchomimy $ledzenie ruchu TCP
pojawi sie okno, pokazujace przebieg
potaczenia miedzy dwoma komputerami w
sposob graficzny. Najbardziej obrazowym
przyktadem bedzie $ledzenie potaczenia
telnet. Podczas przechwytywania pakietéw
(lub po zakonczeniu sesji), nalezy wskazac
prawym przyciskiem myszy pakiet TCP,
ktory odpowiada potaczeniu telnet miedzy
dwoma maszynami i wybrac opcje Follow
TCP Flow lub przejs¢ na zaktadke
Connections, wybra¢ interesujace nas
potaczenie, rozwina¢ jego wezty, az
otrzymamy informacje o pakietach, a
nastepnie z menu kontekstowego pod
prawym przyciskiem myszy wskazac opcje
Analyze TCP Flow. Wéwczas ukaze sie nowe
okno - na dole znajduja sie dwie zaktadki:
Decode i Trace. Pierwsza z nich przedstawia
zawartos$c¢ wszystkich pakietéw

logujacego st ha komputerze 192.168.1.56 w czasie sesji telnet

przechwyconych w trakcie konwersacji miedzy hostami - te, ktore zostaty wystane zaznaczone sg na czerwono, pakiety
odebrane majga kolor niebieski (do przetaczania podgladu stuza przyciski strzatek w lewym gérnym rogu okna - patrz Rys. 7).



Druga zaktadka przedstawia graficzny przeptyw
pakietéw pomiedzy punktami koncowymi
komunikacji (patrz Rys. 8). Na gdrze okna znajduja,
sie takze informacje o adresach potgczonych maszyn
i wykorzystywanych przez nie portach.

Diagram znajdujacy sie pod zaktadka Trace jest
przydatny podczas analizy potaczen i diagnozowania
ewentualnych probleméw. Sledzac przebieg
konwersacji pomiedzy maszynami mozemy uzyskac
informacje konieczne do orzeczenia, czy pakiety sq
wiasciwie zsynchronizowane i zatwierdzane oraz czy
potaczenia sg poprawnie inicjowane i zakanczane.
Zaktadka Decode moze by¢ przydatna podczas
analizy danych przesytanych w trakcie pofaczenia. Za
jej pomocg mozna bardzo tatwo odnalez¢ informacje
potrzebne do uwierzytelniania na zdalnych
maszynach (login i hasto przesytane czystym
tekstem - patrz przyktad z protokotem telnet).

Sieci uzywajace przetacznikéw

Packetyzer z powodzeniem moze byc¢
wykorzystywany w sieciach LAN uzywajacych
klasycznych koncentratorow, gdzie kazdy pakiet
rozsytany jest na wszystkie porty. Jesli jednak mamy
do czynienia z siecig korzystajaca z przetacznikéw,
uzywanie sniffera bedzie znacznie utrudnione.
Niektore przetaczniki posiadaja specjalny port, ktory
przeznaczony jest do prowadzenia nastuchu.
Wowczas wystarczy podpiaé¢ do niego maszyne, na
ktorej bedziemy uruchamiac Packetyzera. Typowe
przetaczniki nie oferujq jednak takiej mozliwosci.
Problem mozna rozwigzac¢ na kilka sposobdw.
Najprostszy, ale nie zawsze mozliwy, polega na

wpieciu przed przeftacznik koncentratora, potaczeniu
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Rys. 8: Zakladka "Trace" pokazuje przeptyw
pakietéw porailzy punktami kacowymi
komunikacji

obu urzadzen i podpieciu do koncentratora maszyny, na ktérej ma by¢ prowadzony sniffing. Inne metody zwigzane sg z
prowadzeniem tzw. aktywnego sniffingu, ktéry pozwala zmusic¢ przetacznik do rozsytania pakietéw na wszystkie (lub
niewtasciwe) porty. Trzeba tutaj wykorzystac jedna z opisanych w poprzednim numerze metod ataku: CAM Table Flooding, ARP
Cache Poisoning czy Switch Port Stealing. Oczywiscie do tego celu mozna wykorzysta¢ odpowiednie narzedzia, ktére pozwalajg
prowadzi¢ atak automatycznie wedtug wybranej metody (patrz ramka - Narzedzia). Nalezy jednak pamietac, ze tego typu
dziatania maja skutki uboczne i nie gwarantuja wysokiego komfortu pracy (wiecej na ten temat patrz: Artur Ogtoza, Pawet
Wawrzyniak, "Sniffing na rézne sposoby", IT FAQ, 05/2004).

Sam Packetyzer nie oferuje zadnych funkcji umozliwiajacych prowadzenie skutecznego sniffingu w sieciach z przetacznikami. To
z pewnoscig jego duza wada. Jesli nie interesuje nas wykorzystanie dodatkowych narzedzi, mozemy skorzysta¢ z innego
sniffera, np. Ettercapa (réwniez darmowego), ktory potrafi automatycznie wykry¢ fakt sniffowania w sieci z przetacznikami i
utatwia to zadanie. Jezeli chodzi o pakiet dsniff dla systemu MS Windows, to warto zauwazy¢, ze jest to jedynie czesciowo
przeniesione narzedzie. Jego sktadnikiem - w przeciwienstwie do wersji dla GNU/Linuksa czy *BSD - nie jest np. uzyteczny
program MACOF, ktéry pozwala modyfikowac tablice CAM przetacznika.

Podsumowanie

Packetyzer 2.0.0 z pewnoscig jest poteznym narzedziem, ktére doskonale wykorzystuje biblioteke ethereal.dll. Czy stanowi
zagrozenie dla samego Ethereala? Trudno powiedzie¢, bo duze znaczenie bedzie miata tutaj sita przyzwyczajen. Nie mozna

Nazwa
produktu

Przechwytywanie i analiza pakietow w sieciach LAN

Naktadka graficzna wykorzystiga standardowe elementy GUI MS
Windows, oparta na bibliotece ethereal.dll

Typ programu

Packetyzer 2.0.0

Licencjia  |GNU GPL

Producent

Network Chemistry http://www.networkchemistry.com/

Tabela 1: Informacje o produkcie

jednak odmowic Packetyzerowi wysokiej jakosci i faktu, ze oferuje wiele uzytecznych funkcji, a jednoczesnie posiada tatwy do
opanowania interfejs obstugi. Zaletq jest takze bardzo dobra angielska dokumentacja dostepna w postaci pliku PDF (znajduje
sie w katalogu, w ktérym zainstalowano program). Funkcjonalno$¢ programu mozna tez rozszerzac¢ za pomoca wtyczek dla
Ethereala, ponadto wraz z Packetyzerem otrzymujemy kilka dodatkowych narzedzi konsolowych (réwniez znanych z Ethereala).



A sg to: text2pcap - program pozwalajacy generowac pliki zawierajace pakiety zapisane w formacie obstugiwanym przez sniffer
na podstawie plikow ASCII, mergecap - program tgczacy dwa pliki zawierajace zapis sesji w jeden oraz editcap - konwerter
formatdéw plikdw z zapisanymi sesjami przechwytywania. Jezeli chodzi o wady rozwigzania, to z pewnoscig jest to fakt braku
funkcji utatwiajacych prowadzenie sniffingu w sieciach z przetacznikami. Pewng nadziejg moze by¢ tutaj wykorzystanie
mozliwosci przechwytywania pakietéw na zdalnej maszynie za pomoca biblioteki WinPcap - niestety do dzi$ nie umozliwia tego
ani Packetyzer, ani Ethereal. Ta funkcja WinPcap zostata wprowadzona w wersji 3.0 (demon rpcap). Jezeli bedzie wspierana
przez Packetyzera to znacznie zwiekszq sie mozliwosci przechwytywania pakietow np. w sieciach, ktére sg chronione zaporg,
ogniowq uniemozliwiajacg nawigzywanie potaczen z zewnatrz (zapewni to aktywny tryb pracy rpcap, kiedy to demon
przechwytujacy pakiety inicjuje potaczenie ze snifferem znajdujacym sie w sieci zewnetrznej). Pozwoli to takze na zmysline
obchodzenie problemu przetacznikéw w niektorych przypadkach (pakiety bedzie mozna zrzucaé na zdalnej maszynie, np.
routerze i przesytac¢ do analizy na dowolny komputer, na ktérym dziata Packetyzer). Na razie trzeba jednak radzi¢ sobie w inny
sposob.

Warto takze zauwazyé, ze program stanowi cze$¢ komercyjnego rozwigzania Neutrino Sensor, ktdre oferowane jest przez firme
Network Chemistry. Dzieki temu potaczeniu mozliwy jest wygodny podstuch komunikacji w sieciach standardu 802.11.

Narzedzia |

Narzedzia:

* Network Chemistry Packetyzer 2.0.0:
http://www.networkchemistry.com/products/packetyzer
http://www.packetyzer.com/

» Ethereal 0.10.4:

http://www.ethereal.com/

» Cain&Abel - zaawansowany sniffer i tamacz haset:
http://lwww.oxid.it/cain.html

» Ettercap dla Windows:
http://ettercap.sourceforge.net/

» Biblioteka WinPcap:

http://winpcap.polito.it/

» EtherFlood dla Windows 2000/XP/2003 (MAC Flooding
http://ntsecurity.nu/toolbox/etherflood/

* ARPOC/WCI (ARP spoofing):
http://www.phenoelit.de/arpoc/index.htmi

* ARPWorks 1.0 dla Windows 9x/Me (ARP spoofing):
http://lwww.oxid.it/arpworks.html



